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information  that can become potential  evidence on mobile  phones.   It  also discusses some of   the emerging  
technologies and their potential impact on mobile phone based evidence. The paper will also cover some of the  













to be  used  as  evidence  in  criminal,  civil  and even high  profile  cases  (Aljazeera 2005).  However,  validated 
frameworks and techniques to acquire mobile phone data are virtually non­existent.


















Use of mobile phones in online transactions
Wireless Application Protocol (WAP) enabled the use of mobile phones in online transactions. Technologies 















































connectivity   options   on  mobile   phone   devices,   connectivity   options   are   addressed   in   both   live   and   dead 
computer forensics. On the other hand, live analysis is not even heard of yet when it comes to mobile phone 
handset forensics. 















































a certain manufacturer’s  phone model  does not mean  that   the same version of   the same OS on a different 
manufacturer’s hardware will be exactly the same. This is true also for on the same manufacturer’s phones with 













































MOBILE PHONE DATA AS EVIDENCE
This section of the paper will highlight some forensic definitions, principles and best practice guidelines and 
how they address mobile phone forensics issues.  It will  also discuss some of  the forensic guides that cover 
mobile phone forensics and mention their shortcomings. 
Definition of Digital Evidence 
According to the Scientific Working Group on Digital Evidence (SWGDE), Digital Evidence (SWGDE 2006) is 











































When   it   comes   to   the   recovery   of   digital   Evidence,   “The  Guidelines   for   Best   Practice   in   the   Forensic 







D. All   activity   relating   to   the   seizure,   access,   storage   or   transfer   of   digital   evidence  must   be   fully 
documented, preserved and available for review. 
E. An individual  is responsible for all actions taken with respect  to digital evidence whilst  the digital 
evidence is in their possession.
As with the ACPO principles, principle B can not be strictly applied to evidence recovered from Smartphone 
devices   because   of   their   dynamic   nature.     Furthermore,  mobile   phone   acquisition   tools   that   claim   to   be 
forensically sound do not directly access the phone’s memory but rather use commands provided by the phone’s 
software and/or hardware interfaces for memory access and thus rely on the forensic soundness of such software 
or hardware access methods (McCarthy 2005).  Therefore,  when using such  tools,   the ability to extract  that 
information in a manner that will not significantly change the mobile phone’s memory is not verifiable.
Mobile Phone Evidence Guides
There are a number of guides that briefly mention potential evidence on mobile phone devices.  In this section, 
some of   these guides will  be highlighted and  their  shortcomings explained.  The Best  Practices  for  Seizing 
Electronic  Evidence   published   by   the  United   States  Secret   Service   (USSS)   referred   to  mobile   phones   as 
“Wireless  Telephones”  under   the   “Other  Electronic  Storage  Devices”  heading   (USSS  2006).  The  National 
Institute of Justice (NIJ), which is under the United States Department of Justice lists mobile phones under the 
heading   of   “Telephones”   in   their   “Electronic   Crime   Scene   Investigation:   A   guide   for   First   Responders” 
publication (NIJ 2001). Both of the guides do not provide sufficient details on how to forensically approach 













1­800­LAWBUST   (a   24:7   service   provided   by   the   cellular   telephone 
industry). 
•Make every effort to locate any instruction manuals pertaining to the device. 

























(such   as  DNA/fingerprints/drugs/accelerants).   If   evidence   in   addition   to 
electronic data is required, follow the general handling procedures for that 
evidence  type  laid out  in  the Scenes of  Crime Handbook or  contact   the 
scenes of crime officer. 
•General advice is to switch the handset OFF due to the potential for loss of 

















battery   types   and   technologies   affecting   them,   and   finally,  memory   and   storage   capacities.  All   of   these 
components and their developments may have an impact on mobile device forensics.













Bluetooth will  drain batteries much more rapidly than simple computing tasks and this  will  present battery 
manufacturers  with  more   challenges   as   these   communication   and  connectivity  options   are  becoming  more 









mobile   phones.  The   physical   sizes   of   such   devices   is   declining  while   their   storage   capacities   rising.  The 
reduction of size has also made these devices very fragile and easily concealable by evildoers. Moreover, some 






the mobile  phone may be   the next  avenue for  abuse for  digital  crime.  Mobile  phones  with  their   increased 
connectivity options may become a source of viruses that infect computers and spread on the internet. Virus 
writers typically look for operating systems that are widely used.  This is because they want their attacks to have 
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